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Objetivos da sessao

e Analisar os recentes acontecimentos e discussdes sobre a defini¢ao, a deteccao e a
mitigacdo de abuso do DNS, bem como o impacto da conformidade de WHOIS no trabalho
do GDPR.

e Debater sobre posi¢des e possiveis proximas etapas para o PSWG (Public Safety Working
Group, Grupo de Trabalho sobre Segurancga Publica) do GAC e o préprio GAC.



Historico

As atividades maliciosas na Internet ameagam e afetam os registrantes de nomes de dominio e
usuarios finais aproveitando as vulnerabilidades em todos os aspectos dos ecossistemas da
Internet e do DNS (protocolos, sistemas de computadores, transagdes pessoais e comerciais,
processos de registro de dominios etc.). Algumas dessas atividades inescrupulosas ameacam a
seguranca, a estabilidade e a resiliéncia das infraestruturas do DNS, e do DNS como um todo.

Essas ameacas e atividades maliciosas geralmente sdao chamadas de “Abuso do DNS” na
Comunidade da ICANN. Em geral, entende-se que Abuso do DNS refere-se a atividades inteiras ou
parte delas, como ataques de DDoS (Distributed Denial of Service, Negacdo de Servico Distribuida),
spam, phishing, malware, botnets e a distribuicdo de materiais ilegais. Embora todos concordem
gue o abuso é um problema que precisa ser resolvido, existem opinies diferentes sobre a quem
atribuir essa responsabilidade. Os Registros e os Registradores, em particular, estdo preocupados
gue seja solicitado que eles facam mais, ja que isso afeta o modelo de negdcios e o escopo deles.

Como parte desta discussdo, é importante observar que até mesmo a definicdo exata de “Abuso
do DNS” é um assunto para debate™.

Ainda assim, a discussao progrediu nos ultimos anos. Este € um resumo dos trabalhos realizados
anteriormente pela Comunidade da ICANN para solucionar o Abuso do DNS, e alguns deles
contaram com a participacao do GAC:

® A GNSO (Generic Names Supporting Organisation, Organizacdo de Apoio a Nomes
Genéricos) da ICANN organizou um Grupo de Trabalho sobre Politicas de Abuso de

Inscrices em 2008. Ele identificou um conjunto de assuntos especificos, mas ndo gerou

resultados de politicas nem realizou uma discussao posterior sobre praticas recomendadas

ndo vinculativas para Registradores (inclusive workshops durante o ICANN41 e o ICANN42).

e Como parte do Programa de Novos gTLDs, uma série de novos requisitos? adotados pela
Organizacdo ICANN de acordo com seu memorando sobre como mitigar condutas

maliciosas (3 de outubro de 2009). A eficiéncia deles foi avaliada nas Relatério da ICANN

sobre as protecdes do Programa de Novos gTLDs (18 de julho de 2016), em preparagao

para a Revisdo prevista no Estatuto (Revisdo de CCT).

® Antes da criacdo do PSWG (Public Safety Working Group, Grupo de Trabalho sobre
Seguranca Publica) do GAC, os representantes de LEAs (Law Enforcement Agencies,
Agéncias Legais Fiscalizadoras) tiveram uma posicado de lideranca na negociacdo do

1 conforme evidenciado na discussdo sobre as Protecdes do consumidor e Abuso do DNS durante a Cupula da GDD (7 e 8 de maio
de 2019).

2 Investigar os operadores de registro, exigir um plano demonstrado para a implementagao de DNSSEC, proibir o uso de caracteres
curinga, remover registros glue érfaos quando uma entrada no servidor de nomes for removida da zona, exigir a manutencdo dos
registros de WHOIS thick, a centralizagdo do acesso de arquivos de zona, exigir procedimentos e contatos de abuso no nivel do
registro documentados.
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Contrato de Credenciamento de Registradores de 20133, bem como na elaboracdo do
Conselho do GAC relacionado a Ameacas a Seguranca, que resultou em novas disposicoes
no Contrato Basico de Novos gTLDs que descrevia as responsabilidades dos registros.
Posteriormente, essas disposicGes foram complementadas por estrutura para operadores

de registros responderem a ameacas a seguranca ndo vinculativas (20 de outubro de 2017)
negociadas entre a Organizacao ICANN, os Registros e o PSWG.

® O SSAC (Security and Stability Advisory Committee, Comité Consultivo de Seguranga e
Estabilidade) emitiu recomendacdes para a Comunidade da ICANN, em particular no
SACO038: ponto de contato de abuso de registrador (26 de fevereiro de 2009) e no SAC040:
medidas para proteger os servicos de registro de dominios contra a exploracdo ou o mau
uso (19 de agosto de 2009).

e A Organizagdo ICANN, pela equipe de SSR (Security and Stability Review, Revisdo de
Seguranga e Estabilidade), treina regularmente as comunidades de seguranca publica e

ajuda a responder a incidentes cibernéticos de grande escala, inclusive por meio do ERSR
(Expedited Registry Security Request Process, Processo de Solicitacao Expressa de

Seguranca no Registro). Mais recentemente, o Escritorio de CTO da ICANN liderou o

projeto DAAR (Domain Abuse Activity Reporting, Geracdo de Relatdrios de Atividade de

Abuso de Dominios), que gera relatdrios mensais sobre abusos. Essa ferramenta tem sido

apoiada veementemente pelo GAC e por varias Equipes de Revisdo Especifica como uma
forma para criar transparéncia e identificar as causas dos problemas, que podem, assim,
ser solucionados por meio da conformidade ou, quando necessario, uma nova politica.

Assuntos

As iniciativas anteriores ainda ndo resultaram em uma reducao efetiva de abusos do DNS. Pelo
contrdrio, esta mais claro que ainda ha muito a ser feito. Apesar da atencdao da Comunidade da
ICANN e as praticas recomendadas existentes do setor para mitigar o Abuso do DNS, algumas
iniciativas de participa¢ao da Comunidade lideradas pelo GAC, bem como a andlise estatistica

sobre abuso do DNS em gTLDs da Revisdo de CCT (9 de agosto de 2017), que destacaram

tendéncias persistentes de abuso, praticas comerciais que resultam em abuso e evidéncias de que
ha um “escopo para o desenvolvimento e o aprimoramento das atuais protecoes e medidas de
mitigagdo”, além do potencial para desenvolver politicas no futuro®.

Além disso, em funcao da entrada em vigor do GDPR (General Data Protection Regulation,
Regulamento Geral de Protecdo de Dados) da Unido Europeia e de outros recursos para colocar
em conformidade o sistema de WHOIS, uma ferramenta investigativa essencial contra crimes e

3 Consulte as recomendacdes de devida diligéncia das agéncias legais fiscalizadoras (outubro de 2019) e a 12 recomendacdes das
agéncias legais fiscalizadoras (12 de margo de 2012)

4 Consulte o comentario do GAC (19 de setembro de 2017) sobre o Relatdrio Final da analise estatistica sobre abuso do DNS em
gTLDs.
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abusos, comecgaram a surgir preocupacdes quanto a capacidade de realmente mitigar o Abuso do
DNS entre as agéncias legais fiscalizadoras e os circulos de seguranca cibernética, seguranca do
consumidor e protec3o de propriedade intelectual®.

Nesse contexto, os Comités Consultivos da ICANN, particularmente o GAC, o SSAC e 0 ALAC, e
diversos terceiros afetados entraram em contato com o departamento de Conformidade
Contratual e Prote¢des do Consumidor da ICANN para pedir que a Organizacao ICANN e a
Comunidade da ICANN tomasse providéncias®.

Essas providéncias exigiriam que a comunidade da ICANN encontrasse algum tipo de consenso
sobre vdrias questGes em aberto. As discussdes sobre a mitigacdo de abuso e um possivel trabalho
de politica na Comunidade da ICANN geralmente giram em torno dos seguintes tdpicos:

e Defini¢do de Abuso do DNS:
O que constitui abuso considerando o ambito da ICANN e dos contratos dela com Registros
e Registradores?

e Detecgdo e emissao de relatérios de abuso do DNS (perspectiva de transparéncia e
conscientizacdo):
Como podemos garantir que o Abuso do DNS seja detectado e informado as partes
interessadas relevantes, inclusive consumidores e usuarios da Internet?

e Prevengdo e mitigacdo de Abuso do DNS (perspectiva da eficiéncia):
Quais ferramentas e procedimentos a Organizacao ICANN, os participantes do setor e as
partes interessadas podem usar para reduzir a ocorréncia de abusos e responder
adequadamente quando eles ocorrerem? Quem é responsavel por quais partes do quebra-
cabeca, e como diferentes partes podem cooperar entre si?

O GAC, em um esforco para melhorar a seguranca e a estabilidade para os usuarios da Internet em
geral, talvez queira participar mais ativamente na discussao sobre esses topicos para que
possamos avangar em diregao a solugdes mais eficientes para a prevengdo e a mitigacao de
abusos.

> Consulte a Segdo II.2 e IV.2 no Comunicado do GAC de Barcelona (25 de outubro de 2018) que indica algumas pesquisas sobre o
impacto nas agéncias legais fiscalizadoras na se¢do 5.3.1 do Relatdrio Preliminar da Equipe de Revisdo de RDS (31 de agosto de
2018) e em uma publicacdo dos Grupos de Trabalho sobre Anti-phishing e Antiabuso de Mensagens, Malware e Dispositivos
Moveis (18 de outubro de 2018)

6 Consulte a discussdo sobre Protecdes do consumidor e Abuso do DNS realizada durante a Cupula da GDD (7 e 8 de maio de 2019)
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Proposta da lideranga para agao do GAC

Durante o encontro ICANN65, em Marrakesh, o GAC talvez queira:

1.

3.

Solicitar um processo para esclarecer o que constitui Abuso do DNS em relacdo a missao
da ICANN, e estabelecer sua prépria posicdo sobre o assunto. Isso seria importante para
incentivar as discussdes sendo realizadas na Comunidade da ICANN sobre a existéncia
dessa definicdo, as recomendag¢des da Equipe de Revisao de CCT sobre Abuso do DNS, a
consideracdo delas pela Diretoria da ICANN, bem como as iniciativas ja implementadas pela
equipe de Prote¢des do Consumidor da ICANN.

Considerar a necessidade e a oportunidade para o desenvolvimento de politicas,
considerando uma discuss3o recente sobre essa possibilidade durante a Cupula da GDD?, e
levando em conta as posi¢des anteriores do GAC sobre essa questdo®.

Analisar as a¢gdes tomadas com base nas recomendag¢des da Revisao de CCT sobre Abuso
do DNS (Recomendacdes 14 a 19), inclusive a consideracdo delas pela Diretoria da ICANN e
o trabalho que elas direcionaram a Organizacao ICANN, bem como outras consideragdes de
processos e grupos constituintes relevantes da ICANN.

Considerar a possibilidade de mostrar praticas recomendadas do setor no espaco de
nomes de ccTLDs, como a que o .DK apresentou durante o ICANN64°, e a aplicacdo delas
no setor de gTLDs.

7 Consulte a discuss3o sobre Protecdes do consumidor e Abuso do DNS realizada durante a Clpula da GDD (7 e 8 de maio de 2019)

8Em particular, no seu comentario (19 de setembro de 2017) no Relatdrio Final da andlise estatistica sobre abuso do DNS em
gTLDs, o GAC observou que

“O Estudo sobre Abuso do DNS menciona brevemente a descoberta que certos URLs sdo usados com mais frequéncia para
distribuir materiais de abuso infantil [...] Seria interessante se o relatério pudesse explicar, elaborar e/ou quantificar essa
afirmagdo de maneira mais clara para que as partes interessadas entendam até que ponto o estudo analisou essa
questdo, bem como para ajudar nas consideragdes para uma possivel politica no futuro.”

“As correlagdes observadas entre politicas de registro mais rigorosas e numeros menores de abuso sugerem possiveis
dreas para o desenvolvimento de politicas no futuro.”

“o uso de andlises estatisticas devem fornecer informagdes as politicas futuras sobre abuso do DNS e é necessdrio realizar
outras andlises para considerar como essas informagdes podem ajudar no trabalho da ICANN e das suas equipes de
conformidade contratual e seguranga, de modo que elas possam responder aos abusos do DNS e prevenir com maior
eficiéncia ocorréncias futuras e recorrentes.”

2 Consulte LicGes aprendidas com a sessdo: como o dominio .DK reduziu o nimero de dominios abusivos (13 de margo de 2019) e a
subsequente discussdo realizada pelo PSWG (17 de abril de 2019)
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Acontecimentos relevantes

Definicao de abuso do DNS: Consenso sobre a infraestrutura de abuso?

Conforme destacado mais recentemente durante a Cupula da GDD (7 a 9 de maio de 2019), ndo ha

um acordo de toda a Comunidade sobre o que constitui “Abuso do DNS”, em parte devido as
preocupacdes de algumas partes contratadas com os impactos nos direitos dos usudrios e nas
funcdes basicas das partes contratadas, bem como de que a ICANN ultrapasse seu escopo?.

No entanto, de acordo com a Equipe de Revisdo de CCT, existe um consenso sobre o que constitui
“Abuso de seguran¢a do DNS” ou “Abuso de seguranca do DNS na infraestrutura do DNS”, pois
entende-se que isso inclui “formas mais técnicas de atividades maliciosas”, como malware,
phishing e botnets, além de spam “quando usado como um método de entrega de outras formas
de abuso” 1.

Recentemente, o departamento de Conformidade Contratual da ICANN referiu-se a “Abuso da
infraestrutura do DNS” em suas comunicacdes sobre auditorias de Registros e Registradores com
relacdo a implementacdo de disposi¢cOes contratuais previstas no Contrato de Registro de Novos

gTLDs (Especificacdo 11 3b) — que se refere a “ameagas a sequran¢a, como pharming, phishing,

712

malware e botnets”** — e no Contrato de Credenciamento de Registradores (Se¢do 3.18) — que se

refere a “contatos de abuso” e “relatdrios de abuso” sem apresentar uma definicdo para o termo

III

“abuso” especificamente, mas incluindo a expressdo “atividade ilegal” no escopo.

Do ponto de vista do GAC, a definicdo de “ameacas a seguranga” incluida no Contrato de Registro
de Novos gTLDs é de fato a transcricdo exata da defini¢do apresentada no Conselho de Protegdes
do GAC sobre “verificagbes de seguran¢a”, aplicavel a todos os novos gTLDs no Comunicado de

Pequim (11 de abril de 2013).

Apés a resolucdo da Diretoria (12 de marco de 2019) orientando a Organizacdo ICANN a “facilita[r]
o trabalho da comunidade para elaborar uma defini¢do de ‘abuso’ a fim de ajudar nas proximas
acdes para essa recomendacdo”!® e a desenvolver atividades com a equipe de Protecdes do
Consumidor da Organizacdo ICANN, espera-se que mais discussoes sejam realizadas sobre a
definicdo de abuso até o encontro ICANN66, em Montreal (2 a 7 de novembro de 2019).

10 De fato, a definicdo de Mitigacdo de Abuso pode ter vdrias consequéncias no que diz respeito ao escopo das atividades

supervisionadas pelos contratos e pelas politicas da ICANN. Embora os governos e outras partes interessadas tenham receio
guanto ao impacto do abuso do DNS no interesse publico, inclusive na seguranga do publico e na violagdo de direitos de
propriedade intelectual, os Registros e os Registradores estdao preocupados com as restrigdes nas atividades comerciais deles, na
capacidade de competir, no aumento dos custos operacionais e na responsabilidade por consequéncias que poderdo afetar os
registrantes quando ag¢des forem tomadas nos dominios abusivos. As partes interessadas ndo comerciais, por outro lado, estdo
preocupadas com a violagdo da liberdade de expressdo e os direitos de privacidade de registrantes e usuarios da Internet, e
compartilham com as partes contratadas receios de que a ICANN ultrapasse a missdo dela.

11 consulte a pag. 88 do Relatdrio Final da Revisdo de CCT (8 de setembro de 2018)

129 Conselho, Especificacdo 11 (3)(b) do Contrato de Registro de Novos gTLDs (8 de junho de 2017) apresenta uma definigdo para
“ameagas a seguranga”, que inclui “pharming, phishing, malware, botnets e outros tipos de ameagas a seqguranga”.

13 Consulte a pag. 5 do scorecard sobre a acdo da Diretoria com relacdo as recomendacées finais da equipe de CCT
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Definicao de Abuso do DNS: Didlogo com a equipe de Prote¢des do Consumidor

Desde a ampliacdo da funcdo de Conformidade Contratual da ICANN para incluir Prote¢Ges do
Consumidor em 20174, o GAC participou de varias atividades relacionadas:

e Uma apresentacdo do diretor do departamento de Prote¢cdes do Consumidor da ICANN (27
de junho de 2017), que falou sobre o estabelecimento de uma discussao informal com toda
a comunidade para aumentar o conhecimento e entendimento dos membros, além de
identificar algumas maneiras para a Organizacdo ICANN fortalecer o desempenho das
equipes de Conformidade Contratual e Prote¢6es do Consumidor.

e Um webindrio de discussdo sobre Conformidade Contratual e Protecdes do Consumidor (25

de setembro de 2017), que contou com a participacdo de quase 100 membros da
comunidade, inclusive a discussdo sobre um Resumo de Protecdes sob o escopo da ICANN

(11 de setembro de 2017) e seguida pelo envio de perguntas para contribuicdes da
Comunidade em um blog subsequente (11 de outubro de 2017):
o0 Qual deve ser a fungbes da ICANN na abordagem ao abuso do DNS?
O Existem lacunas entre abuso do DNS e a autoridade da ICANN para tratar desse
abuso?
O Que dados ou ferramentas adicionais seriam importantes para avaliar o abuso do
DNS?
O Existem areas onde medidas voluntdarias poderiam ajudar?
o0 Como a ICANN deve colaborar com outras partes interessadas para solucionar os
abusos?
O Existe uma ameaca de intervengdo governamental se a comunidade da ICANN nao
conseguir solucionar o problema de abusos do DNS de maneira satisfatéria?

e Uma reunido com representantes da Comunidade em Washington DC (11 de janeiro de

2019) foi organizada para debater essas questdes ainda mais detalhadamente para facilitar
a possivel participacdo de toda a comunidade nos préximos encontros da ICANN.

Mais recentemente, durante a Cupula da GDD (9 de maio de 2019), o departamento de

Conformidade Contratual e Proteces do Consumidor liderou uma sessdo para dar continuidade
ao didlogo:

e Algumas partes contratadas consideram suas praticas voluntarias de antiabuso
adequadas e se opdoem que elas se tornem obrigacgdes, em parte devido a limitagdo do
escopo da ICANN, bem como a dificuldade que representam os relatérios de abuso que nao
apresentam sugestoes vidveis de acbes (geralmente enviados por partes que ndo
conhecem o escopo limitado de mitigacdes disponiveis aos Registros > e Registradores).

14 com a contratacdo do diretor do departamento de Prote¢des do Consumidor da ICANN (23 de maio de 2017),

encarregado de “aumentar o conhecimento sobre as atuais protegées da ICANN, facilitar a discuss@o entre as partes interessadas
sobre outras formas que a ICANN pode usar para melhorar os mecanismos de prote¢do”

5 Consulte, por exemplo, as Categorias de A¢des de Registros em resposta a ameagas @ seguranga no documento voluntario

estrutura para operadores de registros responderem a ameacas a seguranca
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e Qutros representantes sugeriram que a ICANN tem o dever de definir regras e incentivos
apropriados para dissuadir as partes maliciosas, mas sem prejudicar as partes responsaveis
(principio “poluidor-pagador”) e que as partes responsaveis pelo abuso devem ser
indicadas nos relatérios relevantes da ICANN.

e A Organizacao ICANN apresentou a ideia de um Processo de Desenvolvimento de
Politicas da GNSO para alinhar os contratos com as expectativas dos Comités Consultivos e
de terceiros, bem como para evitar o impacto de futuras legislacdes heterogéneas que
possam ser colocadas em vigor para substituir as politicas da ICANN.

e Essasugestdo recebeu uma forte objecdo e pedidos de maneiras alternativas para lidar
com o problema, inclusive a reconciliacdao das definicdes existentes nas partes relevantes
da comunidade ou para entrar em negociacdes sobre o Contrato de Registro, da mesma
forma que foi feito para o RAA (Registrar Accreditation Agreement, Contrato de
Credenciamento de Registradores) de 2013.

e As partes contratadas solicitaram que a Organizagdo ICANN promova esforgos para
informar a Comunidade da ICANN em nome delas durante o ICANN66, em Montreal,
inclusive com uma apresentacdo de praticas recomendadas e de dados que mostram a
prevaléncia de reclamacgdes para as quais ndo ha acdes viaveis.

Conhecimento e transparéncia: conversa com a Comunidade liderada pelo GAC

O GAC e 0 PSWG (Public Safety Working Group, Grupo de Trabalho sobre Segurancga Publica) tém
realizado vdrias conversas entre comunidades nos encontros da ICANN nos ultimos anos com o
objetivo de aumentar o conhecimento e explorar solu¢ées com os especialistas relevantes, a
saber:

e Durante 0 ICANN57, em Hyderabad, (5 de novembro de 2016), o PSWG do GAC realizou
uma sessao de tdpico de maior interesse sobre a Mitigacdo de Abuso em gTLDs, que foi

estruturada como uma troca de opinides entre os membros da Comunidade da ICANN e
destacou:
O aauséncia de um entendimento comum sobre o que é Abuso do DNS;
o0 adiversidade de modelos de negdcios, praticas e habilidades que influenciam as
abordagens para mitigar abusos; e
O anecessidade de haver mais cooperacdo entre os participantes do setor, que seria
apoiada por dados compartilhados sobre ameacas a seguranca.

e Durante o ICANN58, em Copenhague, (13 de marg¢o de 2017), o PSWG do GAC moderou
uma sessao entre comunidades (Para a mitigacdo eficiente de abuso no DNS: prevencao,

mitigacdo e resposta) que tratou das recentes tendéncias em Abuso do DNS,

particularmente phishing, bem como em comportamentos, como “salto de dominio” entre
registradores e TLDs, que podem exigir respostas mais coordenadas e sofisticadas no setor.
A sessdo também serviu para destacar:
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O ainiciativa DAAR (Domain Abuse Activity Reporting, Geracdo de Relatdrios de

Atividade de Abuso de Dominios) emergente,

O a colaboracdo continua entre as equipes de SSRT (Security and Stability Review
Team, Equipe de Revisdo de Seguranca e Estabilidade) e Conformidade Contratual
da ICANN, e

O aoportunidade de utilizar os procedimentos para leildes de novos gTLDs para

financiar as necessidades da mitigacdo de abusos.

e Durante o ICANN60, em Abu Dhabi, (30 de outubro de 2017), o PSWG organizou uma
sessdao entre comunidades sobre emissao de relatérios de abuso do DNS para a elaboracdo

de politicas com base em fatos e mitigacdo eficiente para discutir o estabelecimento de

mecanismo de emissao de relatorios sobre Abusos do DNS que fossem confiaveis, publicos
e permitissem agdes vidveis, a fim de evitar e mitigar abusos, além de facilitar a elaboragao
de politicas baseadas em evidéncias. A sessdo confirmou a necessidade de haver a
publicacdo de dados confidveis e detalhados sobre Abuso do DNS, conforme incluidos na
ferramenta DAAR (Domain Abuse Activity Reporting, Geracdo de Relatdrios de Atividade de

Abuso de Dominios) . O PSWG considerou também elaborar possiveis principios para o
GAC*®,

Conhecimento e transparéncia: estudos sobre Abuso do DNS

Varias protecdes relacionados a Abuso do DNS foram colocadas no Programa de Novos gTLDs por
meio de novos requisitos!’ adotados pela Organizacdo ICANN de acordo com o memorando sobre
como mitigar condutas maliciosas (3 de outubro de 2009) e o Conselho de Protecdo do GAC sobre

as verificagdes de seguranca.

Com base na avaliacdo da Organizacdo ICANN sobre a eficiéncia das protecées do Programa de
Novos gTLDs (18 de julho de 2016), que contou com a contribuicdo do GAC (20 de maio de 2016), a
Equipe de Revisdao de CCT buscou uma anadlise comparativa mais abrangente dos indices de abuso

em gTLDs novos e legados, incluindo uma analise estatistica inferida de hipdteses, como as
correlagdes entre os indices de abuso e os precos para a venda de nomes de dominio.

As conclusdes dessa analise estatistica sobre abuso do DNS em gTLDs (9 de agosto de 2017) foram

enviadas para Comentarios Publicos. As contribuicdes da Comunidade foram relatadas (13 de

outubro de 2017) como construtivas, elogiando o rigor cientifico da analise e solicitando que mais
estudos como esse fossem realizados.

Nos seus comentdrios (19 de setembro de 2017), o GAC destacou, entre outras conclusdes, que:

e O estudo deixou claro que ha problemas sérios de abuso no DNS:
O Em certos novos gTLDs, mais de 50% dos registrantes sao abusivos

16 Consulte o Anexo 1: Principios para a Mitigacdo de Abusos no Documento do GAC do ICANN60 sobre Abuso do DNS e o

relatério da sessdo no Comunicado do GAC de Abu Dhabi (pag. 3)

17 Investigar os operadores de registro, exigir um plano demonstrado para a implementagdao de DNSSEC, proibir o uso de
caracteres curinga, remover registros glue érfaos quando uma entrada no servidor de nomes for removida da zona, exigir a
manutenc¢do dos registros de WHOIS thick, a centralizagdo do acesso de arquivos de zona, exigir procedimentos e contatos de
abuso no nivel do registro documentados.
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https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/report-comments-sadag-final-13oct17-en.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
https://gac.icann.org/briefing-materials/public/icann60%20-%20agenda%20item%2032%20-%20dns%20abuse%20mitigation%20briefing.pdf?language_id=1
https://gac.icann.org/advice/communiques/public/gac-60-abu-dhabi-communique.pdf

o Cinco novos gTLDs foram responsaveis por 58,7% de todos os dominios de phishing

em novos gTLDs colocados em uma lista negra
e Os abusos estdo correlacionados as politicas dos Operadores de Registro:

0 Os operadores de registro dos novos gTLDs com o maior nimero de abusos sdao
concorrentes diretos de pregos;

O As partes maliciosas preferem registrar dominios em novos gTLDs comuns (abertos
para registro publico), e ndo em novos gTLDs de comunidades (com restricbes para
guem pode registrar os nomes de dominio)

e Existe o potencial para o futuro desenvolvimento de politicas para:

O Rodadas subsequentes de novos gTLDs, relacionadas a evidéncias de que o risco
varia nas categorias de TLDs, além do rigor da politica de registro

o O aprimoramento das atuais medidas de mitigacdo e prote¢des contra abusos,
conforme indicado pela andlise estatistica

e A ICANN deve continuar usando, e expandir esse uso, de analises estatisticas e dados para
medir e compartilhar informa¢des com a comunidade sobre o niveis de abuso do DNS.

Conhecimento e transparéncia: DAAR (Domain Abuse Activity Reporting, Geragdo de Relatoérios
de Atividade de Abuso de Dominios)

O projeto de Geracao de Relatdrios de Atividade de Abuso de Dominios da Organizagao ICANN

comecgou como um projeto de pesquisa simultaneo a conversa do GAC e do PSWG com a
Comunidade e a Diretoria da ICANN sobre a eficiéncia da mitigacdo de abusos do DNS, entre o
ICANNS57 (novembro de 2016) e o ICANN60 (novembro de 2017)%8,

A finalidade declarada do DAAR é “relatar as atividades de ameagas a sequranca para a
comunidade da ICANN, que poderd usar os dados para tomar decisées sobre politicas com
informagdes relevantes”. Isso é feito desde janeiro de 2018 com a publicacdo de relatérios
mensais, com base na compila¢ao de dados de registro de TLDs com informag¢des de um conjunto
maior de feeds de dados de ameacas a seguranca e reputacdo de alta confianca®®.

Dessa forma, o DAAR estd contribuindo para o requisito identificado pelo GAC da publicacao de
“dados detalhados e confidveis sobre Abuso do DNS” mencionado no Comunicado do GAC de Abu

Dhabi (12 de novembro de 2017). No entanto, conforme destacado em uma carta recente do
M3AAWG? para a Organizac¢do ICANN (5 de abril de 2019), ao n3o incluir as informacdes de
ameacas a seguranca de cada registrador para cada TLD, o DAAR ainda ndo atende as expectativas
dos membros do PSWG do GAC e dos parceiros de seguranca cibernética de fornecer informacdes
para agoes viaveis.

18 Consulte as sessdes entre comunidades lideradas pelo PSWG do GAC durante o ICANN57 (novembro de 2016), o ICANN58
(margo de 2017) e o ICANNG6O (outubro de 2017), bem como as perguntas enviadas a Diretoria da ICANN sobre a eficiéncia das
prote¢des de abusos do DNS no Comunicado de Hyderabad (8 de novembro de 2016), as perguntas de acompanhamento no
Comunicado do GAC de Copenhague (15 de mar¢o de 2017) e um conjunto de respostas preliminares (30 de maio de 2017) da
Organizagao ICANN.

19 para saber mais, consulte https://www.icann.org/octo-ssr/daar-fags

20 Grupo de Trabalho de Mensagens, Malware e Antiabuso em Dispositivos Méveis
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Eficiéncia: atuais protecdes contra abusos do DNS em contratos de Registros e Registradores

Com base nas recomendacdes de devida diligéncia das agéncias legais fiscalizadoras (outubro de

2009), o GAC buscou a inclusdo das Protegdes para a Mitigacdo de Abusos do DNS nos contratos
da ICANN com Registros e Registradores:
e O Contrato de Credenciamento de Registradores de 2013 (17 de setembro de 2013) foi
aprovado pela Diretoria da ICANN (27 de junho de 2013) apds a inclusdo das disposi¢coes

gue abordavam as 12 recomendacdes das agéncias legais fiscalizadoras (12 de margo de
2012)
e O Contrato de Registro de Novos gTLDs foi aprovado pela Diretoria da ICANN (2 de julho de

2013) apds a inclusdo das disposicdes alinhadas com o Conselho de Prote¢des do GAC no
Comunicado de Pequim (11 de abril de 2013), consistente com a proposta de

implementacdo de protecdes do GAC aplicaveis a todos os novos gTLDs da Diretoria da
ICANN (19 de junho de 2013)

Apés os primeiros anos de operacdo dos novos gTLDs, durante o ICANN57 (novembro de 2016) o
GAC identificou uma série de disposicOes e protegdes relacionadas para a qual ndo conseguiu
avaliar a eficiéncia. Em decorréncia disso, no Comunicado de Hyderabad (8 de novembro de 2016)

0 GAC solicitou esclarecimentos a Diretoria da ICANN sobre a implementacdo. Isso resultou em um
didlogo entre o GAC e a Organizagao ICANN, perguntas de acompanhamento no Comunicado do

GAC de Copenhague (15 de margo de 2017) e um conjunto de respostas preliminares (30 de maio
de 2017) que foram discutidos em uma teleconferéncia entre o GAC e o CEO da ICANN (15 de
junho de 2017). Vdérias perguntas continuaram em aberto e novas perguntas foram identificadas,

conforme consta em um documento de trabalho posterior (17 de julho de 2017).

Entre os tdpicos pendentes de interesse ao GAC, um Conselho, Especificacdo 11 (3)(b) do Contrato

de Registro de Novos gTLDs foi publicado em 8 de junho de 2017 em resposta a perguntas de

alguns operadores de registro que buscavam orientagdo sobre como garantir a conformidade com
a Secdo 3b da Especificacdo 11 do Contrato de Registro de Novos gTLDs. O Conselho apresenta

uma abordagem voluntaria que pode ser adotada pelos operadores de registro para realizar
analises técnicas a fim de avaliar as ameacas a seguranca e gerar relatérios estatisticos, conforme
exigido pela Especificagcdo 11 3(b).

Como parte das auditorias regulares realizadas pelo departamento Contratual da ICANN, uma
auditoria direcionada de 20 gTLDs sobre o “processo, procedimentos e gerenciamento da

infraestrutura do DNS” deles, entre margo e setembro de 2018, revelou que “havia relatdrios de
segurancga e andlises incompletos para 13 TLDs (Top Level Domains, Dominios de Primeiro Nivel),
bem como a auséncia de procedimentos padronizados ou documentos para o gerenciamento de

abusos e nenhuma a¢éo tomada quanto ds ameacas identificadas”?*.

21 Conforme relatado na postagem de blog de 8 de novembro de 2018, Conformidade Contratual:
como lidar com abusos na infraestrutura do DNS: https://www.icann.org/news/blog/contractual-compliance-
addressing-domain-name-system-dns-infrastructure-abuse
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Pouco tempo depois, em novembro de 2018, uma auditoria sobre abusos na infraestrutura do DNS

de quase todos os gTLDs foi iniciada para “garantir que as partes contratadas cumpram suas
obrigag¢des contratuais com relagdo a ameacas a seqguranga e abusos na infraestrutura do DNS”.
Conforme relatado durante a Cupula da GDD (9 de maio de 2019), a Organizacdo ICANN ainda
devera lancar o relatério final dessa auditoria (originalmente planejado para maio de 2019) e
atualmente planeja iniciar uma auditoria semelhante dos Registradores a partir de julho de 2019.

As partes contratadas tém acompanhado os problemas com essas auditorias como excedendo o
escopo das suas obrigacbes contratuais??. Entende-se que os Grupos de Partes Interessadas de
Registradores e Registros tém trabalhado com o departamento de Conformidade Contratual da
ICANN para garantir que o relatério final da auditoria da infraestrutura do DNS de registros deixe
bem claro qual é o escopo da ICANN (devido a preocupacdo de que a auséncia de clareza faca com
gue a comunidade solicite o inicio de um Processo de Desenvolvimento de Politicas) e que os
receios dos Registradores sejam levados em conta antes de iniciar a auditoria deles.

Eficiéncia: estrutura ndo vinculativa para Registros responderem a ameacas a seguranga

Como parte do Programa de Novos gTLDs, a Diretoria da ICANN decidiu (25 de junho de 2013)
incluir as chamadas “verificacdes de seguranca” (Conselho de Prote¢des do GAC do Comunicado
de Pequim) na Especificacdo 11 do Contrato de Registro de Novos gTLDs. No entanto, como foi

determinado que essas disposicdes ndo tém os detalhes da implementacao, a Implementagao
decidiu solicitar a participa¢do da comunidade para elaborar uma estrutura para “Operadores de
Registro responderem a riscos de seguranca identificados que representem risco real de dano (...)".
Em julho de 2015, a ICANN montou uma Equipe Redatora composta de voluntarios de Registros,

Registradores e do GAC (inclusive com membros do PSWG) que elaborou a estrutura para
operadores de registros responderem a ameacas a seguranca publicada em 20 de outubro de

2017, depois de passar por um periodo de comentarios publicos.

Esta estrutura é um instrumento voluntario nado vinculativo projetado para articular orientagdes
gue possam ser usadas pelos registros para responder a ameacas a seguranca identificadas,
inclusive relatérios de agéncias legais fiscalizadoras. Ela introduz uma janela de no maximo 24
horas para responder a solicitacOes de alta prioridade (ameaca iminente a vida humana,
infraestrutura essencial ou exploracdo infantil) de uma origem legitima e confidvel, como uma
autoridade de agéncia legal fiscalizadora governamental ou agéncia de seguranca publica de uma
jurisdicdo apropriada.

22 Consulte a correspondéncia do RySG (Registries Stakeholder Group, Grupo de Partes Interessadas de Registros) (2 de

novembro de 2019) com a seguinte resposta da Organizagdo ICANN (8 de novembro), e nos comentarios publicados na pagina de
comunicados (15 de novembro): os registros identificaram problemas com as perguntas da auditoria considerando uma agdo de
execuc¢do ameagadora que excede o escopo das obrigagdes contratuais deles [particularmente na Especificacdo 11 3b] e
indicaram relutancia para “compartilhar com a Organizagdo ICANN e a comunidade informagdes relevantes sobre nossos esfor¢os
aplicados para combates abusos do DNS [...] como parte de um esfor¢o de Conformidade da ICANN que vai além do que é
permitido no Contrato de Registro”
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https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/resources/pages/gdd-summit-session-recordings-2019-05-08-en
https://www.icann.org/en/system/files/files/contractual-compliance-audit-webinar-05nov18-en.pdf
https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en#https://www.icann.org/resources/board-material/resolutions-new-gtld-2013-06-25-en
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html
https://www.icann.org/en/system/files/files/resolutions-new-gtld-annex-i-agenda-2b-25jun13-en.pdf
https://community.icann.org/display/S1SF/Security+Framework+Home
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/resources/pages/framework-registry-operator-respond-security-threats-2017-10-20-en
https://www.icann.org/public-comments/draft-framework-registry-respond-security-threats-2017-06-14-en
https://www.icann.org/en/system/files/correspondence/austin-to-serad-hedlund-02nov18-en.pdf
https://www.icann.org/en/system/files/correspondence/hedlund-to-austin-08nov18-en.pdf
https://www.icann.org/news/blog/contractual-compliance-addressing-domain-name-system-dns-infrastructure-abuse
https://www.icann.org/en/system/files/files/contractual-compliance-proforma-dns-infrastructure-abuse-registry-audit-rfi-07nov18-en.pdf
https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html#https://newgtlds.icann.org/sites/default/files/agreements/agreement-approved-31jul17-en.html

Conforme disposto na Recomendagao 19, a Equipe de Revisao de CCT transferiu a tarefa de

realizar uma avaliacdo da eficiéncia da Estrutura para uma revisdo posterior?3.

Eficiéncia: medidas proativas e preveng¢ao contra abusos sistémicos

Com base na anélise do cendrio de Abusos do DNS?, inclusive a considerac¢3o do Relatdrio da
ICANN sobre as protecées do Programa de Novos gTLDs (15 de margo de 2016) e a analise
estatistica sobre abuso do DNS independente (9 de agosto de 2017), a Equipe de Revisdo de CCT

recomendou, com relagao a Abusos no DNS:

e Ainclusdo de disposigdes nos Contratos de Registros para incentivar a adogao de medidas
antiabuso proativas (Recomendacdo 14)

e Ainclusdo de disposi¢gdes contratuais com o objetivo de prevenir contra o uso sistémico de
registradores ou registros especificos para Abuso de Seguranca do DNS, inclusive com
limites de abusos que, se ultrapassados, acionardo consultas de conformidade automaticas,
e considerar uma possivel DADRP (DNS Abuse Dispute Resolution Policy, Politica de
Resolucdo de Disputas de Abusos do DNS), se a comunidade determinar que a Organiza¢ao
ICANN ndo é indicada ou ndo é capaz de exigir essas disposi¢cdes (Recomendagado 15)

A Diretoria da ICANN decidiu (12 de marco de 2019) colocar essas recomendacdes com o status
“Pendentes”, ja que orientavam a Organizacao ICANN a “facilita[r] o trabalho da comunidade para
elaborar uma defini¢éo de ‘abuso’ a fim de ajudar nas préximas acdes para essa recomenda¢éo” .

Posi¢coes atuais

e Comunicado do GAC de Nairdbi (10 de marco de 2010) secdo VI. Recomendacdes de devida
diligéncia das agéncias legais fiscalizadoras

e Comunicado do GAC de Dakar (27 de outubro de 2011) secdo Ill. Recomendacdes de LEAs
(Law Enforcement Agencies, Agéncias Legais Fiscalizadoras)

® Comunicado do GAC de Pequim (11 de abril de 2013), em particular as protecdes de
“verificacdes de seguranca” aplicaveis a todos os novos gTLDs (pag. 7)

e Comunicado do GAC de Hyderabad (8 de novembro de 2016) inclusive o Conselho sobre
Mitigacdao de Abusos solicitando respostas para o Anexo 1 — Perguntas a Diretoria da
ICANN sobre a mitigacdo de abuso do DNS por parte da ICANN e partes contratadas
(pag.14a17)

23 Recomendagdo 19 da Revisdo de CCT: A préxima CCT deverd revisar a “Estrutura para Operadores de Registro

responderem a ameagas @ seguranga” e avaliar se a estrutura é um mecanismo suficientemente claro e eficiente para mitigar
abusos, oferecendo medidas especificas e sistémicas em resposta a ameagas de seguranga.

24 Consulte a Secdo 9 sobre Protecgdes (pag. 88) do Relatdrio Final da Revisdo de CCT (8 de setembro de 2018)

25 Consulte a pag. 5 do scorecard sobre acdo da Diretoria com relacdo as recomendacdes finais da equipe de CCT
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https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://newgtlds.icann.org/en/reviews/dns-abuse/draft-safeguards-against-dns-abuse-15mar16-en.pdf
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://www.icann.org/en/system/files/files/cct-final-recs-08sep18-en.pdf
https://www.icann.org/resources/board-material/resolutions-2019-03-01-en
https://gac.icann.org/contentMigrated/icann37-nairobi-communique
https://gac.icann.org/contentMigrated/icann42-dakar-communique
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/advice/itemized/2016-11-08-mitigation-of-domain-name-abuse
https://gac.icann.org/advice/itemized/2016-11-08-mitigation-of-domain-name-abuse
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf

Comunicado do GAC de Copenhague (15 de margo de 2017) inclusive o Conselho sobre

Mitigacao de Abusos solicitando respostas para o scorecard de acompanhamento do GAC

relacionado ao Anexo 1 do Comunicado do GAC de Hyderabad (pag. 11 a 32)

Comunicado do GAC de Barcelona (25 de outubro de 2018) em particular as se¢des Il1.2 do

Grupo de Trabalho de Seguranca Publica do GAC (pag. 3) e IV.2 Legislacdo sobre Protecdo
de Dados e WHOIS (pag. 5)

Comentario do GAC sobre o Relatério Inicial da SADAG (21 de maio de 2016)

Comentario do GAC sobre a analise estatistica de abuso do DNS em gTLDs (19 de setembro
de 2017)

Comentario do GAC sobre as recomendac¢6es e o Relatério Final da Revisdo de CCT (11 de
dezembro de 2018)

Documentos de referéncia importantes

recomendacdes de devida diligéncia das agéncias legais fiscalizadoras (outubro de 2019)

RecomendacGes de LEAs sobre aditamentos aos Contratos de Registros (12 de margo de
2012)

Conselho de Protecdes do GAC sobre “verificacdes de seguranca” aplicavel a todos os
novos gTLDs (pag. 7) no Comunicado de Pequim (11 de abril de 2013)

Perguntas do GAC sobre a mitigacdo de abusos e respostas preliminares da ICANN (30 de
maio de 2017) de acordo com o Conselho no Comunicado do GAC de Hyderabad (8 de
novembro de 2016) e seguimento no Comunicado do GAC de Copenhague (15 de margo
2017)

analise estatistica sobre abuso do DNS em gTLDs (9 de agosto de 2017)

Comentario do GAC sobre a andlise estatistica de abuso do DNS em gTLDs (19 de setembro
de 2017)

Comentario do GAC (16 de janeiro de 2018) sobre as novas secdes do Relatério Preliminar
da Equipe de Revisdo de CCT (27 de novembro de 2017)

Recomendacées e Relatério Final da Revisdo de CCT (8 de setembro de 2018), em
particular a Secdo 9 sobre Protecdes (pag. 88)

Comentario do GAC sobre as recomendacées e o Relatério Final da Revisdo de CCT (11 de
dezembro de 2018)

Scorecard de acdo da Diretoria com relacdo as recomendacdes finais da equipe de CCT da
Diretoria da ICANN (12 de margo de 2019)

Informacgoes relacionadas

ICANNG65 — Sessdo 11.1 do GAC sobre as Revisdes da ICANN (inclusive os documentos
relevantes sobre o status da implementacdo das recomendacdes da Revisdo de CCT)

ICANNG65 — Sessdo 8.1 do GAC sobre Politica de Protecdo de Dados e WHOIS

ICANNG65 — Sessdo 4.1 do GAC sobre os Procedimentos Subsequentes de Novos gTLDs
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https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://gac.icann.org/advice/itemized/2017-03-15-mitigation-of-domain-name-abuse
https://gac.icann.org/advice/itemized/2017-03-15-mitigation-of-domain-name-abuse
https://gac.icann.org/contentMigrated/icann63-barcelona-communique
https://forum.icann.org/lists/comments-new-gtld-safeguards-dns-abuse-15mar16/pdfP6rpI3gJYM.pdf
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
http://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
https://gac.icann.org/file-asset/public/lea-due-diligence-recommendation-icann-oct09.pdf?language_id=1
https://www.icann.org/en/system/files/files/raa-law-enforcement-recommendations-01mar12-en.pdf
https://gac.icann.org/contentMigrated/icann46-beijing-communique
https://www.icann.org/en/system/files/correspondence/marby-to-schneider-30may17-en.pdf
https://gac.icann.org/contentMigrated/icann57-hyderabad-communique
https://gac.icann.org/contentMigrated/icann58-copenhagen-communique
https://www.icann.org/public-comments/sadag-final-2017-08-09-en
https://mm.icann.org/pipermail/comments-sadag-final-09aug17/attachments/20170922/0108ae32/abuse-statistical-analysis-gac-comment-19sep17-0001.pdf
http://mm.icann.org/pipermail/comments-cct-recs-27nov17/attachments/20180116/07acbd6e/cct-review-abuse-draft-recommendations-gac-comment-15jan18-final.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-draft-recs-new-sections-27nov17-en.pdf
https://www.icann.org/en/system/files/files/cct-rt-final-08sep18-en.pdf
http://mm.icann.org/pipermail/comments-cct-final-recs-08oct18/attachments/20181211/0223d87a/cct-review-final-report-gac-comment-11dec-final-0001.pdf
https://www.icann.org/en/system/files/files/resolutions-final-cct-recs-scorecard-01mar19-en.pdf
https://gac.icann.org/sessions/icann65-block-11-session-11-1-icann-reviews-update-atrt3-rds-cct-reviews
https://gac.icann.org/sessions/icann65-block-8-session-8-1-whois-and-data-protection-policy
https://gac.icann.org/sessions/icann65-block-4-session-4-1-new-gtlds-subsequent-procedures-pdp-discussion
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